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Mi è stato formulato un interessante quesito sulla possibilità di tutelare la propria privacy nei confronti dell’invasività di Facebook, il social network americano al quale aderiscono milioni di utenti in tutto il mondo.

Il tema è estremamente interessante ed attuale e mi piacerebbe aprire una discussione su di esso.

Si tratta di una materia vastissima, sulla quale in rete si trovano decine di interventi, e non è certo possibile sviscerarla in questa sede, ma mi farebbe piacere che su questo tema “scottante” si aprisse un dibattito.

Io qui mi limiterò a fare solo alcuni accenni e poi vedremo gli eventuali sviluppi della questione.

Il tema del rispetto della privacy da parte dei social network è particolarmente delicato, e ha suscitato da tempo l’attenzione dei garanti della privacy. L’Authority per la privacy della Germania, per esempio, è intervenuta più volte nei confronti di Facebook. Anche l’Authority italiana, pur nella consapevolezza dei limiti territoriali dell’applicazione della normativa italiana sulla tutela della privacy, ha contattato Facebook in un’ottica di collaborazione, sollevando alcune problematiche, come si legge nella Relazione 2010 sull’attività del Garante per la privacy.

Inoltre, nel novembre 2009 il Garante italiano ha persino diffuso un opuscolo di 24 pagine (reperibile gratuitamente presso i principali uffici postali) intitolato: “Social Network: attenzione agli effetti collaterali”. Obiettivo di questa iniziativa, promossa in collaborazione con Poste Italiane, è stato quello di aiutare sia persone alle prime armi, sia utenti più esperti, a sfruttare le potenzialità di strumenti di comunicazione tanto innovativi e potenti come le reti sociali, senza correre eventuali rischi nella vita privata e professionale.

In sostanza, si tratta di una semplice guida per aiutare chi intende entrare in un social network o chi ne fa già parte a usare in modo consapevole questo nuovo e delicato strumento di comunicazione.

Le precauzioni sono assolutamente necessarie, perché troppe sono state negli ultimi tempi le notizie nelle quali si parlava di abuso legato alla violazione dei dati personali nel contesto di Facebook e di altri social network. Infatti, in queste enormi comunità online le foto, i pensieri e i dati personali condivisi, sono una mina vagante troppo spesso sottovalutata dalla stragrande maggioranza degli utenti della rete.

L’impressione che i social network danno di se stessi molto spesso è errata: diversi utenti credono ancor oggi che le informazioni condivise rimangano private ma non è così. Tutto quello che viene condiviso è visibile dall’intera comunità del social network impiegato, a meno che non si prendano le dovute precauzioni indicate nell’opuscolo del Garante. Ad esempio, non si devono mai usare login e password utilizzati per l’account di posta elettronica per l’home banking, si deve controllare sempre il profilo di chiunque si presenti come “amico”, bisogna caricare solo i dati personali strettamente necessari, eccetera. Si tratta di regole dettate soprattutto dal buon senso, ma utili a tutelare la propria privacy.

La cosa peggiore dei social network è che alcuni dati, come sesso, educazione, età, foto e video, sono disponibili a chiunque sul Web, salvo che l’utente non si sia dichiarato espressamente contrario.

Fortunatamente però, qualcosa sta cambiando. Proprio pochi giorni fa, il 29 novembre, Facebook e la FTC (Federal Trade Commission, che è l’autorità antitrust USA) hanno finalmente stretto un accordo per la tutela della privacy degli utenti, che in passato è passata troppe volte in secondo piano.

L’accordo impone forti limiti alla libertà di manovra di Facebook in materia privacy degli utenti e, tanto per iniziare, il social network sarà costretto per i prossimi vent’anni a fornire alla FTC dei report (prodotti da aziende terze super-partes) sui sistemi di tutela della privacy degli utenti adottati all’interno della piattaforma. Inoltre, grazie all’accordo con la FTC, è stata finalmente risolta la questione dei dati personali degli utenti salvati da Facebook sui suoi server dopo che l’utente ha eliminato il suo profilo. La FTC infatti, ha imposto a Facebook di rimuovere tutti i dati entro 30 giorni dalla cancellazione definitiva del profilo, impedendogli così di creare un database di dati personali anche di coloro che non hanno più accesso al social network.

Ma l’aspetto più importante del recente accordo riguarda l’imposizione assoluta a Facebook di chiedere agli utenti il consenso prima di modificare le policy in materia di privacy. Con questa limitazione imposta dalla FTC non sarà più possibile la diffusione dei propri dati personali a causa delle impostazioni di default imposte da Facebook, come è successo in passato: ciascun utente iscritto potrà dare il proprio consenso ad eventuali modifiche alle impostazioni della privacy richieste dal social network.

L’accordo del novembre 2011 fa seguito alle modifiche apportate unilateralmente da Facebook nelle “impostazioni sulla privacy” nel dicembre 2009, quando rese pubbliche per default alcune informazioni personali dei suoi utenti (il nome, la foto, la città, il sesso e la lista degli amici) che prima era possibile nascondere nel proprio profilo.

Per Facebook si era trattato di una scelta commerciale, perchè più informazioni sono rese pubbliche, più è possibile darne in pasto ai motori di ricerca, come Bing, il motore di Microsoft, con cui il social network aveva da tempo stretto una collaborazione per aggiungere dati tratti dal suo database ai risultati delle interrogazioni degli utenti.

A seguito delle proteste degli utenti, che vedevano la loro privacy assottigliarsi sempre più, la FTC accusò il social network di aver ingannato gli utenti nell’utilizzo delle loro informazioni personali e finalmente oggi, grazie all’accordo raggiunto, la tutela dell’utente passa in primo piano anche in Facebook (o almeno così sostengono i comunicati stampa).

Ma sarà proprio così…?
