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L’evoluzione tecnologica va valutata senza dubbio positivamente, in quanto generalmente le innovazioni apportano vantaggi soprattutto nel migliorare la qualità e lo stile di vita. Sul piano tecnologico le innovazioni comportano solitamente vantaggi sia per le aziende sia per gli utenti.

In ambito energetico è particolarmente evidente, soprattutto di recente, lo sviluppo di tecnologie finalizzato alla implementazione di un sistema complesso molto simile a quello della rete Internet, tanto che si è parlato di Internet of Energy [Bellifemmine, Borean, De Bonis, Smart Grids: Energia e ICT].

I dati verranno scambiati con flussi bi-direzionali attraverso dispositivi intelligenti che consentiranno un maggior controllo sia del consumo energetico sia delle infrastrutture. In questo contesto, si è soliti parlare delle Smart Grids, ossia le reti intelligenti capaci di consentire l’interazione tra gli utenti connessi.

Il fenomeno delle Smart Grid – proprio per la sua natura e per i futuri potenziali sviluppi – ha suscitato l’interesse della Commissione Europea la quale ha deliberato di affidare l’approfondimento di questa tematica ad una Task Force. Tale Task Force, convocata dalla Commissione Europea, è strutturata in 3 Gruppi, di cui il primo (Expert Group 1) si occupa della funzionalità delle Smart Grid, il secondo (Expert Group 2) dello scenario normativo per la gestione, la sicurezza e la protezione dei dati, e il terzo (Expert Group 3) dei ruoli e delle responsabilità degli attori coinvolti nella distribuzione delle Smart Grid.

È, comunque, opportuno chiarire cosa debba intendersi per Smart Grid e la definizione è fornita proprio dal gruppo della citata Task Force in un documento di dicembre 2010 [Functionalities of smart grids and smart meters]. In questo paper (al punto 3, il documento è in inglese) si legge quanto segue: Una Smart Grid è una rete elettrica che può efficacemente integrare il comportamento e le azioni di tutti gli utenti connessi – produttori, consumatori e coloro che fanno entrambe le cose – in modo da garantire un sistema energetico efficiente, sostenibile, economicamente vantaggioso, e sicuro. Il citato documento prosegue chiarendo che la differenza tra la rete di oggi e una rete intelligente del futuro è soprattutto la sua capacità di gestire maggiori complessità rispetto a oggi in modo efficiente ed efficace.

Prendendo le mosse dal profilo definitorio, è evidente come i players delle Smart Grids siano i produttori e i consumatori i cui rispettivi dati confluiscono appunto nella Smart Grid. L’innovazione, come si è detto, è apportatrice di benefici e, per le Smart Grids, si possono menzionare i seguenti principali vantaggi:

- riduzione dei costi;

- maggiore affidabilità dell’infrastruttura;

- possibilità di effettuare le c.d. auto-riparazioni, utili anche ai fini della sicurezza dei lavoratori;

- maggiori garanzie per la sicurezza con la riduzione dei rischi connessi sia ad eventuali attacchi terroristici e/o catastrofi naturali.

Tuttavia, i profili di rilievo anche in questo ambito possono circoscriversi alla sicurezza e alla privacy.

Con riferimento alla privacy, vanno considerati i processi di raccolta e gestione dei dati dei singoli utenti, soprattutto se si tratta di consumatori. Il controllo dei dati che riguardano anche solo la quantità di energia consumata può portare al monitoraggio delle abitudini di un soggetto con ogni immaginabile conseguenza: si potrà sapere quanto tempo si dorme, quando e per quante ore si utilizzano gli elettrodomestici, quando e per quanto tempo si guarda la TV, ecc.

I rischi sussistono ugualmente anche traslando analogamente il fenomeno nel contesto di un utente che non sia una persona fisica. Difatti, considerando le attività svolte da un’azienda sarà possibile – anche solo attraverso il monitoraggio dei dati relativi ai consumi elettrici – conoscere le modalità operative di quella determinata realtà aziendale (es.: avvio della produzione ad una certa ora, attività svolte in orario notturno, ecc.).

Il tutto, comunque, è connesso alla tipologia di sistema tecnologico utilizzato e alle relative misure di sicurezza adottate per trasmettere le informazioni relative alle singole utenze direttamente al fornitore di energia.

Il codice privacy garantisce la tutela anche alle persone giuridiche [art. 1], stante l’utilizzo dell’ampio termine “chiunque”, ma la normativa comunitaria, che peraltro è in corso di revisione, fa riferimento unicamente alle persone fisiche [art. 1 Direttiva 1995/46/CE], lasciando esclusi gli altri soggetti.
Secondo quanto sostenuto dalla Dott.ssa A. Cavoukian [A Primer for Regulators] si possono individuare sostanzialmente 3 aree di rischio:

Area di rischio 1: nell’ipotesi in cui i dati relativi al consumo della casa vengono trasmessi dagli elettrodomestici intelligenti al fornitore (o distributore) e quest’ultimo trasmetta dati (tra cui anche dati personali) allo smart-meter (la definizione di contatore intelligente è riduttiva poiché si tratta di un complesso sistema tecnico), il rischio riguarda la granularità dei dati e il fatto che gli stessi possono essere intercettati, ad esempio da hackers o da altri con intenti malevoli, e che, di conseguenza le informazioni personali possono risultare compromesse o errate o false.

Area di rischio 2: riguarda la raccolta, l'utilizzo e la divulgazione delle informazioni sui clienti trasmesse dal fornitore (o distributore), tra cui i dati dettagliati sulla fatturazione e sul consumo. L’ipotesi riguarda il rischio di utilizzo di questi dati per finalità secondarie incluse quelle di marketing, profiling, ecc. che possono potenzialmente essere anche oggetto di furto o manipolazione.

Area di rischio 3: riguarda eventuali punti di accesso online che consentono ai consumatori di accedere ai dati del proprio consumo energetico. Per questi siti, senz’altro utili ai consumatori, dovranno essere adottate misure di autenticazione forte per impedire accessi non autorizzati a dati potenzialmente sensibili.

Lo scenario è abbastanza chiaro: non si disconosce l’utilità dell’innovazione e, quindi, delle Smart Grids, ma è necessario considerare a priori le questioni potenzialmente rischiose per la privacy.

In un simile contesto i rischi possono essere mitigati ed azzerati attraverso i principi della Privacy by Design che costituisce fondamentalmente un nuovo approccio concettuale alla privacy.

La PbD (acronimo della Privacy by Design) è stata elaborata, già dagli anni ’90, proprio dalla Dott.ssa Ann Cavoukian, Information & Privacy Commissioner dell’Ontario (Canada), ed è strutturata secondo uno schema che colloca 7 principi fondamentali (o meglio fondazionali) in tre grandi azioni (o aree operative) quali:

1) i sistemi IT;

2) pratiche commerciali corrette;

3) progettazione strutturale e infrastrutture di rete.

I 7 principi sono i seguenti:

1) atteggiamento proattivo e non reattivo - prevenire non correggere;

2) privacy come impostazione di default;

3) privacy incorporata nella progettazione;

4) Massima funzionalità – valore positivo, non valore zero;

5) sicurezza fino alla fine – piena protezione del ciclo vitale;

6) visibilità e trasparenza – mantenere la trasparenza;

7) rispetto per la privacy dell’utente – centralità dell’utente.

Essi costituiscono i concetti fondamentali da considerare per un corretto approccio finalizzato al rispetto della privacy.

La 32ma Conferenza mondiale dei Garanti privacy che si è tenuta a Gerusalemme a fine ottobre del 2010, peraltro, ha adottato la risoluzione sulla Privacy by Design proposta proprio dalla Dr. Cavoukian.

L’utilizzo della PbD risulta decisivo nelle Smart Grids, posto che soltanto incorporando i citati principi all’interno della progettazione delle stesse si potranno effettuare test preliminari volti a verificarne la tenuta e la conformità alla normativa sulla protezione dei dati personali.

I consumatori devono essere informati circa il trattamento dei dati (anche tecnici) che li riguardano e poter esprimere il consenso, nonché effettuare il controllo dei dati stessi durante l’intero processo.

